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1. ПОЯСНИТЕЛЬНАЯ ЗАПИСКА

Фонд  оценочных  средств  является  частью  программы  подготовки
специалистов среднего звена по специальности 09.02.06 Сетевое и системное
администрирование  базовой  подготовки,  разработанной  в  федеральном
государственном  бюджетном  образовательном  учреждении  высшего
образования  «Московский  государственный  университет  технологий  и
управления имени К.Г. Разумовского (Первый казачий университет)».

Фонд оценочных средств предназначен для государственной итоговой
аттестации  выпускников  по  специальности  09.02.06  Сетевое  и  системное
администрирование. 
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2. ПАСПОРТ ФОНДА ОЦЕНОЧНЫХ СРЕДСТВ 

2.1.  Специальность среднего профессионального образования
09.02.06 Сетевое и системное администрирование. 

2.2. Наименование квалификации 
Сетевой и системный администратор.  

2.3.  Уровень подготовки 
Базовая подготовка. 

2.4. Срок получения среднего профессионального образования по
программе подготовки специалистов среднего звена

 3 года 10 месяцев.      

2.5.  Исходные  требования  к  подготовке  и  проведению
государственной  итоговой  аттестации  по  программе  подготовки
специалистов среднего звена

Форма  государственной  итоговой
аттестации в соответствии с ФГОС
СПО 

Защита выпускной квалификационной работы 

Вид  выпускной  квалификационной
работы 

Дипломный проект

Объем  времени  на  подготовку  и
проведение  государственной
итоговой аттестации 

Подготовка - 4 недели 
Проведение - 2 недели

2.6.  Итоговые  образовательные  результаты  по  программе
подготовки специалистов среднего звена

Общие компетенции

К
од

к
ом

п
ет

ен
ц

и
и

Формулировка
компетенции

Знания, умения
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ОК 01 Выбирать способы 
решения задач 
профессиональной 
деятельности, 
применительно к 
различным контекстам

Умения:  распознавать  задачу  и/или  проблему  в
профессиональном  и/или  социальном  контексте;
анализировать задачу и/или проблему и выделять её
составные части; определять этапы решения задачи;
выявлять  и  эффективно  искать  информацию,
необходимую для решения задачи и/или проблемы;
составить  план  действия;  определить  необходимые
ресурсы;  владеть  актуальными  методами  работы  в
профессиональной  и  смежных  сферах;  реализовать
составленный  план;  оценивать  результат  и
последствия  своих  действий  (самостоятельно  или  с
помощью наставника)
Знания:  актуальный  профессиональный  и
социальный контекст, в котором приходится работать
и жить; основные источники информации и ресурсы
для решения задач и проблем в профессиональном и/
или  социальном  контексте;  алгоритмы  выполнения
работ  в  профессиональной  и  смежных  областях;
методы  работы  в  профессиональной  и  смежных
сферах; структуру плана для решения задач; порядок
оценки результатов решения задач профессиональной
деятельности

ОК 02 Осуществлять поиск, 
анализ и 
интерпретацию 
информации, 
необходимой для 
выполнения задач 
профессиональной 
деятельности

Умения: определять задачи для поиска информации;
определять  необходимые  источники  информации;
планировать  процесс  поиска;  структурировать
получаемую  информацию;  выделять  наиболее
значимое  в  перечне  информации;  оценивать
практическую  значимость  результатов  поиска;
оформлять результаты поиска
Знания:  номенклатура информационных источников
применяемых  в  профессиональной  деятельности;
приемы  структурирования  информации;  формат
оформления результатов поиска информации

ОК 03 Планировать и 
реализовывать 
собственное 
профессиональное и 
личностное развитие

Умения:  определять  актуальность  нормативно-
правовой  документации  в  профессиональной
деятельности;  применять  современную  научную
профессиональную  терминологию;  определять  и
выстраивать траектории профессионального развития
и самообразования
Знания:  содержание  актуальной  нормативно-
правовой  документации;  современная  научная  и
профессиональная  терминология;  возможные
траектории  профессионального  развития  и
самообразования

ОК 04 Работать в коллективе 
и команде, 
эффективно 
взаимодействовать с 
коллегами, 
руководством, 
клиентами

Умения:  организовывать  работу  коллектива  и
команды;  взаимодействовать  с  коллегами,
руководством,  клиентами  в  ходе  профессиональной
деятельности
Знания:  психологические  основы  деятельности
коллектива, психологические особенности личности;
основы проектной деятельности
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ОК 05 Осуществлять устную 
и письменную 
коммуникацию на 
государственном 
языке с учетом 
особенностей 
социального и 
культурного контекста

Умения: грамотно излагать свои мысли и оформлять
документы  по  профессиональной  тематике  на
государственном  языке,  проявлять  толерантность  в
рабочем коллективе
Знания:  особенности  социального  и  культурного
контекста;  правила  оформления  документов  и
построения устных сообщений.

ОК 06 Проявлять 
гражданско-
патриотическую 
позицию, 
демонстрировать 
осознанное поведение 
на основе 
традиционных 
общечеловеческих 
ценностей

Умения: описывать значимость своей специальности

Знания:  сущность  гражданско-патриотической
позиции,  общечеловеческих  ценностей;  значимость
профессиональной деятельности специальности

ОК 07 Содействовать 
сохранению 
окружающей среды, 
ресурсосбережению, 
эффективно 
действовать в 
чрезвычайных 
ситуациях

Умения:  соблюдать  нормы  экологической
безопасности;  определять  направления
ресурсосбережения  в  рамках  профессиональной
деятельности
Знания:  правила  экологической  безопасности  при
ведении  профессиональной  деятельности;  основные
ресурсы,  задействованные  в  профессиональной
деятельности; пути обеспечения ресурсосбережения

ОК 08 Использовать средства
физической культуры 
для сохранения и 
укрепления здоровья в
процессе 
профессиональной 
деятельности и 
поддержания 
необходимого уровня 
физической 
подготовленности

Умения:  использовать  физкультурно-
оздоровительную  деятельность  для  укрепления
здоровья,  достижения  жизненных  и
профессиональных  целей;  применять  рациональные
приемы двигательных функций в профессиональной
деятельности;  пользоваться  средствами
профилактики  перенапряжения  характерными  для
данной специальности
Знания:  роль  физической  культуры  в
общекультурном,  профессиональном  и  социальном
развитии человека;  основы здорового образа жизни;
условия  профессиональной  деятельности  и  зоны
риска  физического  здоровья  для  специальности;
средства профилактики перенапряжения

ОК 09 Использовать 
информационные 
технологии в 
профессиональной 
деятельности

Умения:  применять  средства  информационных
технологий  для  решения  профессиональных  задач;
использовать современное программное обеспечение

Знания:  современные  средства  и  устройства
информатизации;  порядок  их  применения  и
программное  обеспечение  в  профессиональной
деятельности

5



ОК 10 Пользоваться 
профессиональной 
документацией на 
государственном и 
иностранном языках

Умения:  понимать  общий  смысл  четко
произнесенных  высказываний  на  известные  темы
(профессиональные и бытовые), понимать тексты на
базовые  профессиональные  темы;  участвовать  в
диалогах  на  знакомые  общие  и  профессиональные
темы; строить простые высказывания о себе и о своей
профессиональной  деятельности;  кратко
обосновывать и объяснить свои действия (текущие и
планируемые); писать простые связные сообщения на
знакомые  или  интересующие  профессиональные
темы
Знания: правила  построения  простых  и  сложных
предложений на профессиональные темы; основные
общеупотребительные  глаголы  (бытовая  и
профессиональная  лексика);  лексический  минимум,
относящийся  к  описанию  предметов,  средств  и
процессов  профессиональной  деятельности;
особенности произношения;  правила чтения текстов
профессиональной направленности

ОК 11 Планировать 
предпринимательскую
деятельность в 
профессиональной 
сфере

Умения:  выявлять  достоинства  и  недостатки
коммерческой  идеи;  презентовать  идеи  открытия
собственного дела в профессиональной деятельности;
оформлять  бизнес-план;  рассчитывать  размеры
выплат  по  процентным  ставкам  кредитования;
определять  инвестиционную  привлекательность
коммерческих  идей  в  рамках  профессиональной
деятельности; презентовать бизнес-идею; определять
источники финансирования
Знания: основы предпринимательской деятельности;
основы финансовой грамотности; правила разработки
бизнес-планов;  порядок  выстраивания  презентации;
кредитные банковские продукты 

Профессиональные компетенции

Основные
виды

деятельности

Код и
формулировка
компетенции

Индикаторы достижения компетенции

ВД 1.
Выполнение

работ по
проектирован

ию сетевой
инфраструкту

ры

ПК 1.1. Выполнять
проектирование

кабельной
структуры

компьютерной сети

Практический опыт:
Проектировать  архитектуру  локальной  сети  в
соответствии с поставленной задачей.
Использовать  специальное  программное
обеспечение для моделирования, проектирования
и тестирования компьютерных сетей.
Отслеживать  пакеты  в  сети  и  настраивать
программно-аппаратные межсетевые экраны.
Настраивать коммутацию в корпоративной сети.
Настраивать адресацию в сети на базе технологий
VLSM, NAT и PAT.
Настраивать  протоколы  динамической
маршрутизации.
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Определять влияния приложений на проект сети.
Анализировать,  проектировать  и  настраивать
схемы потоков трафика в компьютерной сети
Умения:
Проектировать локальную сеть.
Выбирать сетевые топологии.
Рассчитывать  основные  параметры  локальной
сети.
Применять алгоритмы поиска кратчайшего пути.
Планировать структуру сети с помощью графа с
оптимальным расположением узлов.
Использовать  математический  аппарат  теории
графов.
Настраивать  стек  протоколов  TCP/IP  и
использовать встроенные утилиты операционной
системы для диагностики работоспособности сети
Знания:
Общие принципы построения сетей.
Сетевые топологии.
Многослойную модель OSI.
Требования к компьютерным сетям.
Архитектуру протоколов.
Стандартизацию сетей.
Этапы проектирования сетевой инфраструктуры.
Элементы теории массового обслуживания.
Основные понятия теории графов.
Алгоритмы поиска кратчайшего пути.
Основные проблемы синтеза графов атак.
Системы топологического анализа защищенности
компьютерной сети.
Основы  проектирования  локальных  сетей,
беспроводные локальные сети.
Стандарты  кабелей,  основные  виды
коммуникационных устройств, термины, понятия,
стандарты  и  типовые  элементы
структурированной  кабельной  системы:  монтаж,
тестирование.
Средства тестирования и анализа.
Базовые  протоколы  и  технологии  локальных
сетей

ПК 1.2.
Осуществлять

выбор технологии,
инструментальных
средств и средств
вычислительной

техники при
организации

процесса
разработки и
исследования

объектов

Практический опыт:
Устанавливать и настраивать сетевые протоколы
и  сетевое  оборудование  в  соответствии  с
конкретной задачей.
Выбирать  технологии,  инструментальные
средства при организации процесса исследования
объектов сетевой инфраструктуры.
Устанавливать и обновлять сетевое программное
обеспечение.
Осуществлять  мониторинг  производительности
сервера и протоколирования системных и сетевых
событий.
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профессиональной
деятельности

Использовать  специальное  программное
обеспечение для моделирования, проектирования
и тестирования компьютерных сетей.
Создавать  и  настраивать  одноранговую  сеть,
компьютерную сеть с помощью маршрутизатора,
беспроводную сеть.
Создавать подсети и настраивать обмен данными.
Устанавливать и настраивать сетевые устройства:
сетевые платы, маршрутизаторы, коммутаторы и
др.
Использовать  основные  команды  для  проверки
подключения  к  информационно-
телекоммуникационной  сети  "Интернет",
отслеживать  сетевые  пакеты,  параметры  IP-
адресации.
Выполнять  поиск  и  устранение  проблем  в
компьютерных сетях.
Отслеживать  пакеты  в  сети  и  настраивать
программно-аппаратные межсетевые экраны.
Настраивать коммутацию в корпоративной сети.
Настраивать адресацию в сети на базе технологий
VLSM, NAT и PAT.
Настраивать  протоколы  динамической
маршрутизации.
Создавать  и  настраивать  каналы  корпоративной
сети на базе технологий PPP (PAP, CHAP)
Умения:
Выбирать сетевые топологии.
Рассчитывать  основные  параметры  локальной
сети.
Применять алгоритмы поиска кратчайшего пути.
Планировать структуру сети с помощью графа с
оптимальным расположением узлов.
Использовать  математический  аппарат  теории
графов.
Настраивать  стек  протоколов  TCP/IP  и
использовать встроенные утилиты операционной
системы  для  диагностики  работоспособности
сети.
Использовать  многофункциональные  приборы  и
программные средства мониторинга.
Использовать  программно-аппаратные  средства
технического контроля
Знания:
Общие принципы построения сетей.
Сетевые топологии.
Многослойную модель OSI.
Требования к компьютерным сетям.
Архитектуру протоколов.
Стандартизацию сетей.
Этапы проектирования сетевой инфраструктуры.
Элементы теории массового обслуживания.
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Основные понятия теории графов.
Основные проблемы синтеза графов атак.
Системы топологического анализа защищенности
компьютерной сети.
Архитектуру сканера безопасности.
Принципы  построения  высокоскоростных
локальных сетей

ПК 1.3.
Обеспечивать

защиту
информации в сети
с использованием

программно-
аппаратных средств

Практический опыт:
Обеспечивать  целостность  резервирования
информации.
Обеспечивать  безопасное  хранение  и  передачу
информации в глобальных и локальных сетях.
Создавать  и  настраивать  одноранговую  сеть,
компьютерную сеть с помощью маршрутизатора,
беспроводную сеть.
Использовать  основные  команды  для  проверки
подключения  к  информационно-
телекоммуникационной  сети  "Интернет",
отслеживать  сетевые  пакеты,  параметры  IP-
адресации.
Выполнять  поиск  и  устранение  проблем  в
компьютерных сетях.
Отслеживать  пакеты  в  сети  и  настраивать
программно-аппаратные межсетевые экраны.
Создавать  и  настраивать  каналы  корпоративной
сети на базе технологий PPP (PAP, CHAP).
Настраивать  механизмы  фильтрации  трафика  на
базе списков контроля доступа (ACL).
Устранять  проблемы  коммутации,  связи,
маршрутизации и конфигурации WAN.
Фильтровать,  контролировать  и  обеспечивать
безопасность сетевого трафика.
Определять влияние приложений на проект сети
Умения:
Настраивать  стек  протоколов  TCP/IP  и
использовать встроенные утилиты операционной
системы  для  диагностики  работоспособности
сети.
Использовать  программно-аппаратные  средства
технического контроля
Знания:
Требования к компьютерным сетям.
Требования к сетевой безопасности.
Элементы теории массового обслуживания.
Основные понятия теории графов.
Основные проблемы синтеза графов атак.
Системы топологического анализа защищенности
компьютерной сети.
Архитектуру сканера безопасности

ПК 1.4.Принимать
участие в приемо-

сдаточных

Практический опыт:
Мониторинг  производительности  сервера  и
протоколирования системных и сетевых событий.
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испытаниях
компьютерных

сетей и сетевого
оборудования

различного уровня
и в оценке качества

и экономической
эффективности

сетевой топологии

Использовать  специальное  программное
обеспечение для моделирования, проектирования
и тестирования компьютерных сетей.
Создавать  и  настраивать  одноранговую  сеть,
компьютерную сеть с помощью маршрутизатора,
беспроводную сеть.
Создавать подсети и настраивать обмен данными;
Выполнять  поиск  и  устранение  проблем  в
компьютерных сетях.
Анализировать  схемы  потоков  трафика  в
компьютерной сети.
Оценивать  качество и соответствие требованиям
проекта сети
Умения:
Читать техническую и проектную документацию
по организации сегментов сети.
Контролировать  соответствие  разрабатываемого
проекта нормативно-технической документации.
Настраивать  стек  протоколов  TCP/IP  и
использовать встроенные утилиты операционной
системы  для  диагностики  работоспособности
сети.
Использовать  многофункциональные  приборы  и
программные средства мониторинга.
Использовать  программно-аппаратные  средства
технического контроля.
Использовать  техническую  литературу  и
информационно-справочные системы для замены
(поиска аналогов) устаревшего оборудования
Знания:
Требования к компьютерным сетям.
Архитектуру протоколов.
Стандартизацию сетей.
Этапы проектирования сетевой инфраструктуры.
Организацию  работ  по  вводу  в  эксплуатацию
объектов и сегментов компьютерных сетей.
Стандарты  кабелей,  основные  виды
коммуникационных устройств, термины, понятия,
стандарты  и  типовые  элементы
структурированной  кабельной  системы:  монтаж,
тестирование.
Средства тестирования и анализа.
Программно-аппаратные  средства  технического
контроля

ПК 1.5. Выполнять
требования

нормативно-
технической

документации,
иметь опыт
оформления
проектной

Практический опыт:
Оформлять техническую документацию.
Определять влияние приложений на проект сети.
Анализировать  схемы  потоков  трафика  в
компьютерной сети.
Оценивать  качество и соответствие требованиям
проекта сети
Умения:
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документации Читать техническую и проектную документацию
по организации сегментов сети.
Контролировать  соответствие  разрабатываемого
проекта нормативно-технической документации.
Использовать  техническую  литературу  и
информационно-справочные системы для замены
(поиска аналогов) устаревшего оборудования
Знания:
Принципы и стандарты оформления технической
документации
Принципы  создания  и  оформления  топологии
сети.
Информационно-справочные системы для замены
(поиска) технического оборудования

ВД 2.
Организация

сетевого
администриро

вания

ПК 2.1.
Администрировать

локальные
вычислительные
сети и принимать

меры по
устранению

возможных сбоев

Практический опыт:
Настраивать  сервер  и  рабочие  станции  для
безопасной передачи информации.
Устанавливать  и  настраивать  операционную
систему сервера и рабочих станций как Windows
так и Linux.
Управлять хранилищем данных.
Настраивать сетевые службы.
Настраивать удаленный доступ.
Настраивать отказоустойчивый кластер.
Настраивать  Hyper-V  и  ESX,  включая
отказоустойчивую кластеризацию.
Реализовывать безопасный доступ к данным для
пользователей и устройств.
Настраивать службы каталогов.
Обновлять серверы.
Проектировать  стратегии  автоматической
установки серверов.
Планировать  и  внедрять  инфраструктуру
развертывания серверов.
Планировать  и внедрять  файловые хранилища и
системы хранения данных.
Разрабатывать  и  администрировать  решения  по
управлению IP-адресами (IPAM).
Проектировать и реализовывать решения VPN.
Применять  масштабируемые  решения  для
удаленного доступа.
Проектировать  и  внедрять  решения  защиты
доступа к сети (NAP).
Разрабатывать  стратегии  размещения
контроллеров домена
Устанавливать Web-сервера.
Организовывать  доступ  к  локальным  и
глобальным сетям.
Сопровождать  и  контролировать  использование
почтового сервера, SQL-сервера.
Проектировать стратегии виртуализации.
Планировать  и  развертывать  виртуальные
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машины.
Управлять развёртыванием виртуальных машин.
Реализовывать  и  планировать  решения  высокой
доступности для файловых служб.
Внедрять инфраструктуру открытых ключей
Умения:
Администрировать  локальные  вычислительные
сети.
Принимать  меры  по  устранению  возможных
сбоев.
Создавать  и  конфигурировать  учетные  записи
отдельных  пользователей  и  пользовательских
групп.
Обеспечивать  защиту  при  подключении  к
информационно-телекоммуникационной  сети
"Интернет" средствами операционной системы
Знания:
Основные  направления  администрирования
компьютерных сетей.
Типы серверов, технологию "клиент-сервер".
Способы установки и управления сервером.
Утилиты,  функции,  удаленное  управление
сервером.
Технологии  безопасности,  протоколы
авторизации, конфиденциальность и безопасность
при работе в Web.
Порядок использования кластеров.
Порядок  взаимодействия  различных
операционных систем.
Классификацию  программного  обеспечения
сетевых технологий, и область его применения.
Порядок и основы лицензирования программного
обеспечения.
Оценку  стоимости  программного  обеспечения  в
зависимости  от  способа  и  места  его
использования

ПК 2.2.
Администрировать
сетевые ресурсы в
информационных

системах

Практический опыт:
Настраивать службы каталогов.
Организовывать  и  проводить  мониторинг  и
поддержку серверов.
Планировать  и внедрять  файловые хранилища и
системы хранения данных.
Проектировать и внедрять DHCP сервисы.
Проектировать стратегию разрешения имен.
Разрабатывать  и  администрировать  решения  по
управлению IP-адресами (IPAM).
Проектировать и внедрять инфраструктуру лесов
и доменов.
Разрабатывать стратегию групповых политик.
Проектировать  модель  разрешений  для  службы
каталогов.
Проектировать схемы сайтов Active Directory.

12



Разрабатывать  стратегии  размещения
контроллеров домена.
Внедрять инфраструктуру открытых ключей.
Планировать  и  реализовывать  инфраструктуру
служб управления правами
Умения:
Устанавливать информационную систему.
Создавать  и  конфигурировать  учетные  записи
отдельных  пользователей  и  пользовательских
групп.
Регистрировать  подключение  к  домену,  вести
отчетную документацию.
Устанавливать  и  конфигурировать  антивирусное
программное  обеспечение,  программное
обеспечение  баз  данных,  программное
обеспечение мониторинга.
Обеспечивать  защиту  при  подключении  к
информационно-телекоммуникационной  сети
"Интернет" средствами операционной системы
Знания:
Основные  направления  администрирования
компьютерных сетей.
Типы серверов, технологию "клиент-сервер".
Утилиты,  функции,  удаленное  управление
сервером.
Технологии  безопасности,  протоколы
авторизации, конфиденциальность и безопасность
при работе в Web.
Порядок использования кластеров.
Порядок  взаимодействия  различных
операционных систем.
Классификацию  программного  обеспечения
сетевых технологий, и область его применения.
Порядок и основы лицензирования программного
обеспечения.
Оценку  стоимости  программного  обеспечения  в
зависимости  от  способа  и  места  его
использования

ПК 2.3.
Обеспечивать сбор
данных для анализа

использования и
функционирования

программно-
технических

средств
компьютерных

сетей.

Практический опыт:
Организовать  и  проводить  мониторинг  и
поддержку серверов.
Проектировать  и  внедрять  решения  защиты
доступа к сети (NAP).
Рассчитывать  стоимость  лицензионного
программного  обеспечения  сетевой
инфраструктуры.
Осуществлять  сбор  данных  для  анализа
использования и функционирования программно-
технических средств компьютерных сетей.
Планировать и реализовать мониторинг серверов.
Реализовать  и  планировать  решения  высокой
доступности для файловых служб.
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Внедрять инфраструктуру открытых ключей.
Планировать  и  реализовывать  инфраструктуру
служб управления правами
Умения:
Регистрировать  подключение  к  домену,  вести
отчетную документацию.
Рассчитывать  стоимость  лицензионного
программного  обеспечения  сетевой
инфраструктуры.
Устанавливать  и  конфигурировать  антивирусное
программное  обеспечение,  программное
обеспечение  баз  данных,  программное
обеспечение мониторинга
Знания:
Технологии  безопасности,  протоколы
авторизации, конфиденциальность и безопасность
при работе в Web.
Порядок использования кластеров.
Порядок  взаимодействия  различных
операционных систем.
Алгоритм автоматизации задач обслуживания.
Порядок  мониторинга  и  настройки
производительности.
Технологию ведения отчетной документации.
Классификацию  программного  обеспечения
сетевых технологий, и область его применения.
Порядок и основы лицензирования программного
обеспечения.
Оценку  стоимости  программного  обеспечения  в
зависимости  от  способа  и  места  его
использования

ПК 2.4.
Взаимодействовать
со специалистами
смежного профиля

при разработке
методов, средств и

технологий
применения

объектов
профессиональной

деятельности

Практический опыт:
Устанавливать Web-сервер.
Организовывать  доступ  к  локальным  и
глобальным сетям.
Сопровождать  и  контролировать  использование
почтового сервера, SQL-сервера.
Рассчитывать  стоимость  лицензионного
программного  обеспечения  сетевой
инфраструктуры.
Осуществлять  сбор  данных  для  анализа
использования и функционирования программно-
технических средств компьютерных сетей.
Планировать  и  реализовывать  инфраструктуру
служб управления правами
Умения:
Рассчитывать  стоимость  лицензионного
программного  обеспечения  сетевой
инфраструктуры.
Обеспечивать  защиту  при  подключении  к
информационно-телекоммуникационной  сети
"Интернет" средствами операционной системы
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Знания:
Способы установки и управления сервером.
Порядок использования кластеров.
Порядок  взаимодействия  различных
операционных систем.
Алгоритм автоматизации задач обслуживания.
Технологию ведения отчетной документации.
Классификацию  программного  обеспечения
сетевых технологий, и область его применения.
Порядок и основы лицензирования программного
обеспечения.
Оценку  стоимости  программного  обеспечения  в
зависимости  от  способа  и  места  его
использования

ВД 3.
Эксплуатация

объектов
сетевой

инфраструкту
ры

ПК 3.1.
Устанавливать,

настраивать,
эксплуатировать и

обслуживать
технические и
программно-
аппаратные

средства
компьютерных

сетей

Практический опыт:
Обслуживать  сетевую  инфраструктуру,
восстанавливать  работоспособность  сети  после
сбоя.
Осуществлять  удаленное  администрирование  и
восстановление  работоспособности  сетевой
инфраструктуры.
Поддерживать  пользователей  сети,  настраивать
аппаратное  и  программное  обеспечение  сетевой
инфраструктуры.
Обеспечивать защиту сетевых устройств.
Внедрять  механизмы  сетевой  безопасности  на
втором уровне модели OSI.
Внедрять  механизмы  сетевой  безопасности  с
помощью межсетевых экранов.
Внедрять технологии VPN.
Настраивать IP-телефоны
Умения:
Тестировать  кабели  и  коммуникационные
устройства.
Описывать концепции сетевой безопасности.
Описывать  современные  технологии  и
архитектуры безопасности.
Описывать  характеристики  и  элементы
конфигурации этапов VoIP звонка
Знания:
Архитектуру  и  функции  систем  управления
сетями, стандарты систем управления.
Задачи управления: анализ производительности и
надежности,  управление  безопасностью,  учет
трафика, управление конфигурацией.
Правила  эксплуатации  технических  средств
сетевой инфраструктуры.
Методы  устранения  неисправностей  в
технических  средствах,  схемы  послеаварийного
восстановления  работоспособности  сети,
техническую  и  проектную  документацию,
способы  резервного  копирования  данных,
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принципы работы хранилищ данных.
Основные  понятия  информационных  систем,
жизненный  цикл,  проблемы  обеспечения
технологической  безопасности  информационных
систем,  требования  к  архитектуре
информационных  систем  и их  компонентам  для
обеспечения  безопасности  функционирования,
оперативные  методы  повышения  безопасности
функционирования  программных  средств  и  баз
данных.
Средства  мониторинга  и  анализа  локальных
сетей.
Основные  требования  к  средствам  и  видам
тестирования  для  определения  технологической
безопасности информационных систем.
Принципы работы сети аналоговой телефонии.
Назначение голосового шлюза, его компоненты и
функции.
Основные  принципы  технологии  обеспечения
QoS для голосового трафика

ПК 3.2. Проводить
профилактические
работы на объектах

сетевой
инфраструктуры и
рабочих станциях

Практический опыт:
Поддерживать  пользователей  сети,  настраивать
аппаратное  и  программное  обеспечение  сетевой
инфраструктуры.
Выполнять профилактические работы на объектах
сетевой инфраструктуры и рабочих станциях.
Составлять план-график профилактических работ
Умения:
Наблюдать  за  трафиком,  выполнять  операции
резервного  копирования  и  восстановления
данных.
Устанавливать,  тестировать  и  эксплуатировать
информационные системы, согласно технической
документации,  обеспечивать  антивирусную
защиту.
Выполнять  мониторинг  и  анализ  работы
локальной  сети  с  помощью  программно-
аппаратных средств.
Осуществлять  диагностику  и  поиск
неисправностей всех компонентов сети.
Выполнять  действия  по  устранению
неисправностей
Знания:
Задачи управления: анализ производительности и
надежности,  управление  безопасностью,  учет
трафика, управление конфигурацией.
Классификацию  регламентов,  порядок
технических  осмотров,  проверок  и
профилактических работ.
Расширение  структуры  компьютерных  сетей,
методы  и  средства  диагностики  неисправностей
технических средств и сетевой структуры.
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Методы  устранения  неисправностей  в
технических  средствах,  схемы  послеаварийного
восстановления  работоспособности  сети,
техническую  и  проектную  документацию,
способы  резервного  копирования  данных,
принципы работы хранилищ данных.
Основные  понятия  информационных  систем,
жизненный  цикл,  проблемы  обеспечения
технологической  безопасности  информационных
систем,  требования  к  архитектуре
информационных  систем  и их  компонентам  для
обеспечения  безопасности  функционирования,
оперативные  методы  повышения  безопасности
функционирования  программных  средств  и  баз
данных.
Средства  мониторинга  и  анализа  локальных
сетей.
Основные  требования  к  средствам  и  видам
тестирования  для  определения  технологической
безопасности информационных систем.
Принципы работы сети аналоговой телефонии.
Назначение голосового шлюза, его компоненты и
функции.
Основные  принципы  технологии  обеспечения
QoS для голосового трафика

ПК 3.3.
Устанавливать,

настраивать,
эксплуатировать и

обслуживать
сетевые

конфигурации

Практический опыт:
Поддерживать  пользователей  сети,  настраивать
аппаратное  и  программное  обеспечение  сетевой
инфраструктуры.
Обеспечивать защиту сетевых устройств.
Внедрять  механизмы  сетевой  безопасности  на
втором уровне модели OSI.
Внедрять  механизмы  сетевой  безопасности  с
помощью межсетевых экранов.
Внедрять технологии VPN.
Настраивать IP-телефоны.
Эксплуатировать  технические  средства  сетевой
инфраструктуры.
Использовать  схемы  послеаварийного
восстановления работоспособности сети
Умения:
Описывать концепции сетевой безопасности.
Описывать  современные  технологии  и
архитектуры безопасности.
Описывать  характеристики  и  элементы
конфигурации этапов VoIP звонка
Знания:
Задачи управления: анализ производительности и
надежности,  управление  безопасностью,  учет
трафика, управление конфигурацией.
Правила  эксплуатации  технических  средств
сетевой инфраструктуры.
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Основные  понятия  информационных  систем,
жизненный  цикл,  проблемы  обеспечения
технологической  безопасности  информационных
систем,  требования  к  архитектуре
информационных  систем  и их  компонентам  для
обеспечения  безопасности  функционирования,
оперативные  методы  повышения  безопасности
функционирования  программных  средств  и  баз
данных.
Средства  мониторинга  и  анализа  локальных
сетей.
Основные  требования  к  средствам  и  видам
тестирования  для  определения  технологической
безопасности информационных систем.
Принципы работы сети традиционной телефонии.
Назначение голосового шлюза, его компоненты и
функции.
Основные  принципы  технологии  обеспечения
QoS для голосового трафика

ПК 3.4.
Участвовать в

разработке схемы
послеаварийного
восстановления

работоспособности
компьютерной

сети, выполнять
восстановление и

резервное
копирование
информации

Практический опыт:
Организовывать  бесперебойную  работу  системы
по  резервному  копированию  и  восстановлению
информации.
Обслуживать  сетевую  инфраструктуру,
восстанавливать  работоспособность  сети  после
сбоя.
Осуществлять  удаленное  администрирование  и
восстановление  работоспособности  сетевой
инфраструктуры.
Поддерживать  пользователей  сети,  настраивать
аппаратное  и  программное  обеспечение  сетевой
инфраструктуры.
Обеспечивать защиту сетевых устройств.
Внедрять  механизмы  сетевой  безопасности  на
втором уровне модели OSI.
Внедрять  механизмы  сетевой  безопасности  с
помощью межсетевых экранов
Умения:
Наблюдать  за  трафиком,  выполнять  операции
резервного  копирования  и  восстановления
данных.
Устанавливать,  тестировать  и  эксплуатировать
информационные системы, согласно технической
документации,  обеспечивать  антивирусную
защиту.
Выполнять  действия  по  устранению
неисправностей
Знания:
Задачи управления: анализ производительности и
надежности,  управление  безопасностью,  учет
трафика, управление конфигурацией.
Классификацию  регламентов,  порядок
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технических  осмотров,  проверок  и
профилактических работ.
Расширение  структуры,  методы  и  средства
диагностики неисправностей технических средств
и сетевой структуры.
Методы  устранения  неисправностей  в
технических  средствах,  схемы  послеаварийного
восстановления  работоспособности  сети,
техническую  и  проектную  документацию,
способы  резервного  копирования  данных,
принципы работы хранилищ данных.
Основные  понятия  информационных  систем,
жизненный  цикл,  проблемы  обеспечения
технологической  безопасности  информационных
систем,  требования  к  архитектуре
информационных  систем  и их  компонентам  для
обеспечения  безопасности  функционирования,
оперативные  методы  повышения  безопасности
функционирования  программных  средств  и  баз
данных.
Основные  требования  к  средствам  и  видам
тестирования  для  определения  технологической
безопасности информационных систем

ПК 3.5.
Организовывать
инвентаризацию

технических
средств сетевой

инфраструктуры,
осуществлять

контроль
оборудования

после его ремонта

Практический опыт:
Проводить инвентаризацию технических средств
сетевой инфраструктуры.
Проводить  контроль  качества  выполнения
ремонта.
Проводить  мониторинг  работы  оборудования
после ремонта
Умения:
Правильно  оформлять  техническую
документацию.
Осуществлять  диагностику  и  поиск
неисправностей всех компонентов сети.
Выполнять  действия  по  устранению
неисправностей
Знания:
Задачи управления: анализ производительности и
надежности,  управление  безопасностью,  учет
трафика, управление конфигурацией.
Классификацию  регламентов,  порядок
технических  осмотров,  проверок  и
профилактических работ.
Правила  эксплуатации  технических  средств
сетевой инфраструктуры.
Расширение  структуры,  методы  и  средства
диагностики неисправностей технических средств
и сетевой структуры.
Методы  устранения  неисправностей  в
технических  средствах,  схемы  послеаварийного
восстановления  работоспособности  сети,
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техническую  и  проектную  документацию,
способы  резервного  копирования  данных,
принципы работы хранилищ данных.
Основные  понятия  информационных  систем,
жизненный  цикл,  проблемы  обеспечения
технологической  безопасности  информационных
систем,  требования  к  архитектуре
информационных  систем  и их  компонентам  для
обеспечения  безопасности  функционирования,
оперативные  методы  повышения  безопасности
функционирования  программных  средств  и  баз
данных

ПК 3.6. Выполнять
замену расходных

материалов и
мелкий ремонт
периферийного
оборудования,

определять
устаревшее

оборудование и
программные

средства сетевой
инфраструктуры

Практический опыт:
Устранять  неисправности  в  соответствии  с
полномочиями техника.
Заменять расходные материалы.
Мониторинг обновлений программно-аппаратных
средств сетевой инфраструктуры
Умения:
Выполнять  замену  расходных  материалов  и
мелкий ремонт периферийного оборудования.
Осуществлять  диагностику  и  поиск
неисправностей всех компонентов сети.
Выполнять  действия  по  устранению
неисправностей.
Знания:
Классификацию  регламентов,  порядок
технических  осмотров,  проверок  и
профилактических работ.
Расширение  структуры,  методы  и  средства
диагностики неисправностей технических средств
и сетевой структуры.
Методы  устранения  неисправностей  в
технических  средствах,  схемы  послеаварийного
восстановления  работоспособности  сети,
техническую  и  проектную  документацию,
способы  резервного  копирования  данных,
принципы работы хранилищ данных

3. ФОРМА ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ

3.1. Защита выпускной квалификационной работы
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3.1.1. Требования к теме выпускной квалификационной работы
Темы выпускных квалификационных работ определяются ФГБОУ ВО

«МГУТУ им.  К.Г.  Разумовского (ПКУ)» и должны отвечать  современным
требованиям  развития  высокотехнологических  отраслей  науки,  техники,
производства,  экономики,  культуры  и  образования,  иметь  практико-
ориентированный характер. 

Студенту предоставляется право:
 выбора  темы  выпускной  квалификационной  работы  из

предложенных  (см.  п.  4.1.5.  Примерная  тематика  выпускных
квалификационных работ); 

 предложения  своей  тематики  с  необходимым  обоснованием
целесообразности ее разработки для практического применения. 

Тематика  выпускной  квалификационной  работы  должна
соответствовать  содержанию  одного  или  нескольких  профессиональных
модулей, входящих в программу подготовки специалистов среднего звена.

Закрепление за студентами тем выпускных квалификационных работ
осуществляется  приказом по  ФГБОУ ВО «МГУТУ им.  К.Г.  Разумовского
(ПКУ)».

3.1.2.  Требования  к  структуре  и  объему  выпускной
квалификационной работы 

Составляющая
дипломного проекта

Краткая характеристика Объем, стр.

Титульный лист Наименование  учебного  заведения;
наименование  темы  выпускной
квалификационной  работы  и  год
выполнения; ФИО исполнителя ВКР и
ФИО руководителя

1

Задание на ВКР Наименование  учебного  заведения;
наименование  темы  выпускной
квалификационной  работы;  исходные
данные; сроки выдачи, сдачи и защиты
ВКР;  ФИО  исполнителя  ВКР  и  ФИО
руководителя

1 - 2

Календарный  график
работы

Наименование  темы  выпускной
квалификационной  работы;  ФИО
исполнителя  ВКР  и  ФИО
руководителя;  этапы  и  сроки
выполнения ВКР

1

Содержание Наименование частей ВКР, нумерация 
страниц

1

Введение Актуальность  темы;  объект
исследования;  предмет  исследования;
цель  исследования;  задачи
исследования;  методы  исследования;
теоретическая  значимость;
практическая  значимость;  круг

4 - 5
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рассматриваемых  проблем;  структура
работы

Основная часть Главы  и  параграфы  в  соответствии  с
логической структурой изложения

44 - 73

Глава 1 Аналитическая 
часть 

Теоретические  аспекты  изучаемого
объекта  и  предмета  ВКР;  обзор
используемых  источников
информации,  нормативной  базы  по
теме  ВКР;  статистические  данные,
построенные в таблицы и графики

16 - 22

1.1  Описание  устройства
организации

Анализ  предметной  области.  Чем
занимается  компания.  Сфера
деятельности

2

1.2 Обзор аппаратной Анализ  оборудования  и  типа  среды
передачи данных. 

2

1.2.1  Обзор  текущего
состояния предприятия

Анализ  материально-технического
состояния  оборудования  компании  на
текущий момент

1

1.3  Выбор  аппаратной
составляющей  сети
организации

Перспективный  план  развития  сети
организации с целью её расширения и
модернизации.  Обоснование
модернизации

8 - 12

1.3.1  Выбор  сетевого
передающего
оборудования

Выбор  сетевого  передающего
оборудования  (коммутаторов   и
маршрутизаторов).  Обоснование
модернизации

2 - 3

1.3.2  Выбор  оборудования
для  системы
видеонаблюдения

Сравнительный  анализ  оборудования
для  видеонаблюдения.  Обоснование
модернизации

2 - 3

1.3.3  Выбор  оборудования
для серверов

Сравнительный  анализ  оборудования
для  серверов.  Обоснование
модернизации

2 - 3

1.3.4  Выбор  оборудования
для клиентских машин

Сравнительный  анализ  оборудования
для  клиентских  компьютеров.
Обоснование модернизации

2 - 3

1.4  Выбор  программного
обеспечения  для
организации

Анализ  используемого  программного
обеспечения

4 - 6

1.4.1 Выбор программного
обеспечения  для
клиентских компьютеров и
серверов.

Обоснование цели выбора данного ПО,
для  данной  компании.  Работа  с
лицензиями

2 - 3

1.4.2 Выбор программного
обеспечения  для  системы
видеонаблюдения.

Обоснование цели выбора данного ПО,
для  данной  компании.  Работа  с
лицензиями

2 - 3

Глава 2 Проектная часть Анализ  практического  материала,
полученного  во  время
производственной  практики
(преддипломной):  анализ  конкретного
материала по избранной теме; описание
выявленных  проблем  и  тенденций

11 - 17
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развития объекта и предмета изучения
на  основе  анализа  конкретного
материала по избранной теме; описание
способов  решения  выявленных
проблем

2.1 Проектирование ЛВС
(проектирование  сегмента
сети)

Проектирование аппаратной части ЛВС 1 - 2

2.2  Настройка  сетевого
оборудования

Организация  адресации,  настройка
серверов, настройка видеосервера

 2 - 3

2.3  Настройка  серверов  и
клиентских машин

Установка программного системного и
прикладного обеспечения

 2 - 3

2.3 Организация 
безотказной работы сети

Резервирование  информации,
установка  специализированного  и
антивирусного  программного
обеспечения.

 2 - 3

2.4 Моделирование 
нагрузки на сервер и 
сетевое оборудование

Организация  моделирования  нагрузки
на  сервер  и  сетевое  передающее
оборудование. Графики, выводы.

4 - 6

Глава  3  Экономическая
часть

Выбор   методики  расчёта
экономической  эффективности  от
модернизации и расширения сети

10 - 20

3.1  Расчёт  показателей
экономической
эффективности

Расчёт 1 - 2

3.1.1  Определение  общей
трудоёмкости проекта

Расчёт 1 - 2

3.1.2  Длительность
проектных работ

Расчёт 1 - 2

3.2  Расчёт  себестоимости
проекта

Расчёт 1 - 2

3.2.1  Расчёт  затрат  на
оплату  труда  и
сопуствующие расходы

Расчёт 1 - 2

3.2.2  Расчёт  основной
заработной платы

Расчёт 1 - 2

3.2.3  Расчёт  отчислений  в
социальные фонды

Расчёт 1 - 2

3.3  Расчёт  затрат  на
обородование 

Расчёт 1 - 2

3.4  Расчёт  затрат  на
программное обеспечение

Расчёт 1 - 2

3.5  Расчёт  затрат  на
электроэнергию

Расчёт 1 - 2

Глава  4  Охрана  труда  и
техника безопасности

Мероприятия  по  охране  труда,
производственной  санитарии  и
пожарной безопасности

7 - 14

4.1  Оценка  опасных  и
вредных
производственных
факторов

Оценка  опасных  и  вредных
производственных факторов

1 - 2
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4.2 Техника безопасности Правила техники безопасности 3 - 6
4.2.1  Безопасность
технологического процесса

Правила обеспечения безопасности 1 - 2

4.2.2 Электробезопасность Правила обеспечения безопасности 1 - 2
4.2.3 Заземление Правила обеспечения безопасности 1 - 2
4.3  Производственная
санитария

Правила обеспечения безопасности 2 - 4

4.3.1  Производственное
освещение

Правила обеспечения безопасности 1 - 2

4.3.2  Мероприятия  по
защите от шума

Правила обеспечения безопасности 1 - 2

4.4 Пожарная безопасность Правила обеспечения безопасности 1 - 2
Заключение Выводы и  предложения  с  их  кратким

обоснованием  в  соответствии  с
поставленной  целью  и  задачами;
значимость полученных результатов

2 - 5

Список  использованных
источников

Источники,  изученные  в  процессе
подготовки ВКР (не менее 20)

1 - 2

Приложение СКС Поэтажные планы А2, физическая
схема  сети  с  разводкой  питания  А2,
логическая  схема  сети  А2,
динамическая  схема  сети  А2,  схема
безопасной эксплуатации серверного и
сетевого  передающего  оборудования
А2

3

Отзыв руководителя Наименование  учебного  заведения;
ФИО  исполнителя  и  руководителя
ВКР;  наименование  темы  ВКР;
характерные  особенности  работы,  ее
достоинства  и  недостатки,  отношение
студента  к  выполнению  ВКР,
проявленные  (не  проявленные)  им
способности;  уровень освоения общих
и  профессиональных  компетенций,
знания,  умения  студента,
продемонстрированные  им  при
выполнении  ВКР;  степень
самостоятельности  студента  и  его
личный вклад  в  раскрытие  проблем и
разработку  предложений  по  их
решению;  вывод  о  возможности
(невозможности) допуска ВКР к защите

1 - 2

Рецензия Наименование  учебного  заведения;
ФИО  исполнителя  и  руководителя
ВКР;  наименование  темы  ВКР;
заключение  о  соответствии  ВКР
заявленной  теме  и  заданию  на  нее;
оценка  качества  выполнения  каждого
раздела  ВКР;  оценка  степени
разработки  поставленных  вопросов  и
практической  значимости  работы;

1 - 2
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общая  оценка  качества  выполнения
ВКР 

Требования  к  структуре  выпускной  квалификационной  работы
представлены  в  Положении  о  выпускной  квалификационной  работе  по
программам подготовки специалистов среднего звена ФГБОУ ВО «МГУТУ
им. К.Г. Разумовского (ПКУ)» и Методических указаниях по выполнению и
защите  выпускной  квалификационной  работы  для  студентов
Университетского колледжа информационных технологий.

3.1.3.  Требования  к  оформлению  выпускной  квалификационной
работы

Формат листа бумаги А4
Шрифт Times New Roman
Размер 14
Межстрочный интервал 1,5
Размеры полей Левое – 3 см, правое  – 1 см, верхнее – 2 см, нижнее – 2 см.
Вид печати На одной стороне листа белой бумаги формата А4 (210 х 97)

по ГОСТ 7.32-2001

Требования  к  оформлению  выпускной  квалификационной  работы
представлены  в  Положении  о  выпускной  квалификационной  работе  по
программам подготовки специалистов среднего звена ФГБОУ ВО «МГУТУ
им. К.Г. Разумовского (ПКУ)» и Методических указаниях по выполнению и
защите  выпускной  квалификационной  работы  для  студентов
Университетского колледжа информационных технологий.

3.1.4.  Требования  к  процедуре  защиты  выпускной
квалификационной работы

№
п/п

Этапы защиты Содержание

1 Доклад студента по теме
выпускной
квалификационной
работы (не более 10 – 15
минут)

Представление  студентом  результатов  своей  работы:
обоснование  актуальности избранной темы, описание
научной  проблемы  и  формулировка  цели  работы,
основное содержание работы 

2 Ответы  студента  на
вопросы

Ответы  студента  на  вопросы  членов  ГЭК,  как
непосредственно  связанные  с  рассматриваемыми
вопросами  работы,  так  и  имеющие  отношение  к
обозначенному проблемному полю исследования. 
При  ответах  на  вопросы  студент  имеет  право
пользоваться своей работой

3 Представление  отзывов
руководителя  и
рецензента.

Выступление  руководителя  выпускной
квалификационной  работы,  а  также  рецензента,  если
он присутствует на заседании ГЭК

4 Ответы  студента  на Заключительное  слово  студента,  в  котором  студент
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замечания рецензента отвечает на замечания рецензента, соглашаясь с ними
или давая обоснованные возражения

5 Принятие  решения  ГЭК
по  результатам  защиты
выпускной
квалификационной
работы

Решения ГЭК об оценке выпускной квалификационной
работы принимаются на закрытом заседании открытым
голосованием простым большинством голосов членов
комиссии,  участвовавших  в  заседании.  При  равном
числе голосов голос председателя является решающим

6 Документальное
оформление  результатов
защиты  выпускной
квалификационной
работы

Фиксирование решений ГЭК в протоколах

3.1.5. Примерная тематика выпускных квалификационных работ

1 Проектирование  VPN для локальной сети  (наименование  предприятия  или
учебного заведения)

2 Проектирование  VPN для  сегмента  корпоративной  сети  (наименование
предприятия)

3 Проектирование VPN для корпоративной сети (наименование предприятия)
4 Проектирование VPN для кампусной сети (наименование учебного заведения)
5 Разработка  структурированной   кабельной  системы  сегмента  локальной  сети

(наименование предприятия или учебного заведения)
6 Разработка структурированной  кабельной системы сегмента корпоративной сети

(наименование предприятия)
7 Разработка  структурированной   кабельной  системы  сегмента  кампусной  сети

(наименование учебного заведения)
8 Проектирование  беспроводной  территориально-распределенной  компьютерной

сети (наименование предприятия)
9 Проектирование  структурированной   кабельной  системы  компьютерной  сети

(наименование предприятия)
10 Модернизация  структурированной  кабельной  системы  компьютерной  сети

(наименование предприятия)
11 Разработка  беспроводной  сети  (сегмента  сети)  связи  на  базе  технологии

(наименование технологии) (наименование предприятия)
12 Разработка, конфигурирование и поддержка аппаратно - программного решения

(IT-инфраструктуры) информационной сети на базе сетевого оборудования
Cisco Systems

13 Разработка, конфигурирование и поддержка аппаратно - программного решения
(IT-инфраструктуры) информационной сети на базе сетевого оборудования
DLINK

14 Разработка проекта СКС корпоративной сети с IP-телефонией
15 Проектирование сети с использованием системы передачи

данных спутниковой технологии VSAT
16 Организация  беспроводной  территориально-распределенной  компьютерной  сети

предприятия
17 Развёртывание  виртуализации  с  использованием  гипервизора  Hyper-V в

компьютерной сети (наименование предприятия или учебного заведения)
18 Развёртывание  виртуализации  с  использованием  гипервизора  VM Ware ESXi в

компьютерной сети (наименование предприятия или учебного заведения)
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19 Развёртывание виртуализации с использованием гипервизора  Citrix Xen Server в
компьютерной сети (наименование предприятия или учебного заведения)

20 Развёртывание  виртуализации  с  использованием  гипервизора  KVM в
компьютерной сети (наименование предприятия или учебного заведения)

21 Администрирование локальной компьютерной сети  (наименование предприятия
или учебного заведения)

22 Организация  сетевого  администрирования  и  развёртывание  виртуализации
(наименование предприятия)

23 Организация сетевого администрирования  (наименование предприятия)
24 Организация  сетевого  администрирования   с  использованием  облачных

технологий (наименование предприятия).
25 Реализация сетевой политики предприятия или организации
26 Технологии администрирования и контроля в компьютерных сетях
27 Системное администрирование компьютерной сети предприятия или организации
28 Разработка  комплекса  мероприятий  по  обеспечению  информационной

безопасности компьютерной сети предприятия (наименование предприятия)
29 Диагностика состояния и техническое обслуживание локальной сети предприятия

(наименование предприятия)
30 Диагностика  состояния  и  техническое  обслуживание  корпоративной  сети

предприятия (наименование предприятия)
31 Диагностика состояния и техническое обслуживание сегмента корпоративной сети

предприятия (наименование предприятия)
32 Диагностика  состояния  и  техническое  обслуживание  сегмента  локальной  сети

предприятия (наименование предприятия)
33 Диагностика состояния и техническое обслуживание кампусной сети  (учебного

заведения)
34 Диагностика  неисправностей  и  контроль  технического  состояния  сетевого

передающего и компьютерного оборудования в центре сервисного обслуживания и
сопровождения (наименование предприятия)

35 Эксплуатация  объектов  сетевой  инфраструктуры  и  обеспечение
отказоустойчивости компьютерной сети (наименование предприятия)

36 Обеспечение безопасности компьютерной сети (наименование предприятия)
37 Эксплуатационное обслуживание телекоммуникационного оборудования

предприятия или организации
38 Диагностика и настройка производительности компьютерной сети  предприятия

или организации
39 Построение системы информационной безопасности корпоративной

компьютерной сети
40 Проектирование  серверного  комплекса  и  развёртывание  платформы

виртуализации в Дата центре (наименование предприятия или учебного заведения)
41 Проектирование  корпоративной  сети  с  организацией  удаленного  доступа  к

распределенным  базам  данных  (наименование  предприятия  или  учебного
заведения)

42 Разработка  и  администрирование  компьютерной  сети  для  торговой  интернет-
компании  (наименование предприятия)

43 Проектирование  серверного  комплекса  и  развёртывание  контейнерной
виртуализации на платформе ОС Linux

44 Проектирование  вычислительного  кластера  из  5-ти  серверов  для  учебного
вычислительного центра

45 Проектирование  вычислительного  кластера  для  обработки  больших  потоков
видеоинформации
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46 Модернизация  и  расширение  локальной  сети  (наименование  предприятия  или
учебного заведения)

47 Анализ, проектирование, и развертывание  сети  VPN на основе технологии MPLS
48 Проектирование и расширение корпоративной сети   (наименование предприятия

или учебного заведения)
49 Проектирование  и  расширение  кампусной  сети  (наименование  учебного

заведения)
50 Проектирование  кампусной  сети  с  технологией  защиты  межсетевого  обмена

данными (наименование предприятия)
51 Модернизация,  администрирование  и  сопровождение  информационной  сети

предприятия (наименование предприятия)
52 Модернизация  и  администрирование  корпоративной  информационной  системы

предприятия (наименование предприятия)
53 Модернизация,  удалённое  администрирование  и  обеспечение  безопасной

эксплуатации сегмента локальной сети (наименование предприятия)
54 Модернизация,  удалённое  администрирование  и  обеспечение  безопасной

эксплуатации сегмента корпоративной  сети (наименование предприятия)
55 Модернизация, администрирование и эксплуатация локальной сети для внедрения

системы видеонаблюдения (наименование предприятия)
56 Администрирование  и  обслуживание  компьютерной  сети  предприятия

(наименование предприятия)
57 Управление и мониторинг в компьютерной сети предприятия или организации
58 Анализ методов и средств администрирования компьютерных сетей
59 Выполнение мер по IT- аутсорсингу клиентов  (наименование предприятия)
60 Проектирование  СКС,  администрирование  и  обеспечение  безопасности

компьютерной сети (наименование предприятия)
61 Разработка,  конфигурирование и поддержка аппаратно -  программного решения

(IT-инфраструктуры) информационной сети (наименование предприятия)
62 Проектирование и функционирование виртуальных ЛВС

4. КРИТЕРИИ ОЦЕНКИ

4.1.  Критерии  оценки  защиты  выпускной  квалификационной
работы
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 «Отлично» – работа исследовательского (практического)  характера:
соответствует заявленной теме, актуальность темы обоснована убедительно и
всесторонне,  цель  и  задачи  исследования  сформулированы  верно,
целесообразно  определены  объекты,  предметы  и  различные  методы
исследования,  выдвинута  гипотеза  исследования,  проведён  глубокий
последовательный  сравнительный  анализ  литературных  источников  (не
менее  двадцати),  собственное  практическое  исследование  соответствует
индивидуальному  заданию,  выводы  отражают  степень  достижения  цели,
работа  оформлена  в  соответствии  с  Методическими  указаниями  по
выполнению и защите выпускной квалификационной работы для студентов
Университетского  колледжа  информационных  технологий,  имеются
положительные  отзывы  рецензента  и  руководителя  выпускной
квалификационной работы. При публичном выступлении на защите студент
демонстрирует  свободное  владение  материалом  работы,  чётко  и  грамотно
отвечает  на  вопросы  членов  государственной  экзаменационной  комиссии,
мультимедийная презентация полностью соответствует содержанию доклада.

 «Хорошо» –  работа  исследовательского  (практического)  характера:
работа  соответствует  заявленной  теме,  актуальность  темы  обоснована
убедительно,  цель  и  задачи  исследования  сформулированы  верно,
целесообразно  определены  объекты,  предметы  и  методы  исследования,
проведён глубокий последовательный сравнительный анализ литературных
источников  (не  менее  двадцати),  собственное  практическое  исследование
соответствует  индивидуальному  заданию,  выводы  отражают  степень
достижения  цели,  в  оформлении  работы  допущены  отступления  от
Методических  указаний  по  выполнению  и  защите  выпускной
квалификационной  работы  для  студентов  Университетского  колледжа
информационных технологий, имеются положительные отзывы рецензента и
руководителя  выпускной  квалификационной  работы.  При  публичном
выступлении  на  защите  студент  демонстрирует  свободное  владение
материалом работы, испытывает затруднения при ответах на вопросы членов
государственной  экзаменационной комиссии,  мультимедийная  презентация
полностью соответствует содержанию доклада.

«Удовлетворительно» –  работа  исследовательского  (практического)
характера:  работа  соответствует  заявленной  теме,  актуальность  темы
обоснована  неубедительно,  цель  и  задачи  исследования  сформулированы
некорректно, объекты, предметы и методы исследования определены нечётко
или  нецелесообразно,  поверхностный  анализ  литературных  источников
(менее  шестнадцати),  собственное  практическое  исследование  частично
соответствует  индивидуальному  заданию,  выводы  не  полностью
соответствуют  цели,  в  оформлении  работы  допущены  отступления  от
Методических  указаний  по  выполнению  и  защите  выпускной
квалификационной  работы  для  студентов  Университетского  колледжа
информационных технологий, имеются замечания со стороны рецензента и
(или) руководителя выпускной квалификационной работы.  При публичном

29



выступлении  на  защите  студент  непоследовательно  излагает  работу,
затрудняется  при  ответах  на  вопросы  членов  государственной
экзаменационной комиссии, мультимедийная презентация частично отражает
содержание доклада.

Работа  реферативного  характера  оценивается  не  выше
«удовлетворительно».

 «Неудовлетворительно» – работа не соответствует заявленной теме,
актуальность  темы  не  обоснована,  цель  и  задачи  исследования
сформулированы некорректно или не сформулированы, объекты, предметы и
методы исследования определены нецелесообразно или не сформулированы,
теоретическая часть представлена выписками из литературных источников,
собственное практическое исследование не соответствует индивидуальному
заданию,  выводы  не  соответствуют  цели,  работа  оформлена  без  учёта
требований,  изложенных  в  Методических  указаниях  по  выполнению  и
защите  выпускной  квалификационной  работы  для  студентов
Университетского  колледжа  информационных  технологий,  имеются
замечания  со  стороны  рецензента  и  (или)  руководителя  выпускной
квалификационной работы. При публичном выступлении на защите студент
неконкретно и непоследовательно излагает работу, неправильно отвечает на
вопросы  членов  государственной  экзаменационной  комиссии,
мультимедийная презентация не отражает содержания доклада.

5. ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ

№ 
п/п

Содержание изменения Реквизиты документа
об утверждении

Дата
введения
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изменения изменения
1
2
3
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